Ein Fall aus der Praxis des (Senioren-)Sicherheitsberaters;
heute: Betriigerische E-Mails (Folge 86 der Reihe ,,Aber sicher!')

Ein weites und oft erfolgreiches Betatigungsfeld flr Betrlger ist der E-Mail-Ver-
kehr. Der Absender bleibt weitestgehend anonym und geht damit ein relativ
geringes Risiko, ertappt zu werden, ein. AuBerdem lernen Betriiger, die regel-
maBig Uber einen umfangreichen Erfahrungsschatz verfugen, schnell und pas-
sen ihre schmutzigen Geschafte sodann den jeweiligen Gegebenheiten zu
ihrem Vorteil an. Noch vor kurzer Zeit waren ein verkorkstes Deutsch mit vie-
len Rechtschreibfehlern in E-Mails ein untrigliches Zeichen flir einen Betrugs-
versuch. Das ist heute nicht immer so.

Ende Mai dieses Jahres erhielt ich eine E-Mail von ,meinem" Telefon- und In-
ternetanbieter mit dem Betreff ,Inaktivitatsprifung®. Aus dem logisch aufge-
bauten Text ging hervor, dass im Jahr 2018 allein in Deutschland 3,8 Mio. Neu-
registrierungen erfasst wurden. Einerseits mache diese Tatsache die Gesell-
schaft stolz, andererseits sehe sie sich aber gezwungen, inaktive E-Mail-Konten
ab dem 31. Mai 2019 zu lIéschen. Um das bei mir zu vermeiden, bat mich der
Absender, mein Konto bis zum angegebenen Termin erneut zu bestatigen. Hier-
zu sollte ich auf den angezeigten Button klicken und den dort befindlichen Auf-
forderungen folgen.

Mit derartigen E-Mails versuchen die Betrlger, sich Uber die Kontodaten Zu-
gang zu den Bankkonten der Angeschriebenen zu erschleichen. Hatte ich also
im vorliegenden Fall auf den angezeigten Button geklickt und dann die folgen-
den Fragen beantwortet, hatte ich die Betriger praktisch dazu eingeladen, sich
meines Ersparten zu bedienen. In den meisten Fallen, in denen die Betrliger
erfolgreich waren, sind — abgesehen von den psychischen Folgen - neben un-
angenehmem Schriftverkehr und anderen geeigneten MaBnahmen groB3e finan-
Zielle Schaden eingetreten. Und eine Rickbuchung ist bei dieser Art von Betrug
so gut wie aussichtslos.

Sind Sie also skeptisch beim Erhalt von derartigen E-Mails und geben Sie nie-
mals Thre Kontodaten Unbekannten preis. Diesen unumstdBlichen Grundsatz
sollten Sie sich einpragen, dann brauchen Sie den Umgang mit der modernen
Computertechnik auch nicht zu scheuen.
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