Ein Fall aus der Praxis des (Senioren-)Sicherheitsberaters;
heute: Datenklau beim Einsatz von RFID-Geldkarten (Folge 71 der Rei-
he ,,Aber sicher!"')

In seiner Ausgabe vom 03. April berichtete der Minchner Merkur unter der
Uberschrift , Kleine Betrdge kontaktlos bezahlen“ iber Vor- und Nachteile beim
Einsatz von RFID-Geldkarten. Dabei vermisste ich allerdings nahere Hinweise
zu den Gefahren des Datenklaus. Diese Licke will ich mit meinen nachfolgen-
den Zeilen schlieBen.

Um den Anforderungen der modernen Zeit, alles muss schnell gehen, gerecht
zu werden, wurden die neuen Giro- und Kreditkarten mit einem sogenannten
RFID-Chip geschaffen. RFID steht fir Radio-Frequency-Indentification. Diese
Technologie ermdglicht, dass Ihre Bankdaten Uber eine Entfernung von ca. 4
cm ausgelesen werden kénnen. Man muss die Karte nur noch an das Lesegerat
an der Kasse halten - fertig. Kein lastiges Unterschreiben mehr, kein Eintippen
von Geheimzahlen - eben schnell und einfach.

Nach Einschatzung der Sicherheitsexperten der Bundesgeschaftsstelle des
Weissen Rings in Mainz ist das kontaktlose Bezahlen aber alles andere als si-
cher. Die modernen Geldkarten lassen sich namlich auslesen. Zum Beispiel mit
speziellen Handy-Apps. Man muss nur nahe genug an die Geldkarte kommen.
Gerade das ist fur einen Taschendieb kein Problem. Ist der digitale Diebstahl
gegllickt, kédnnen die Diebe problemlos mit Ihren Bankdaten online einkaufen
und bezahlen. Wird dann das Verbrechen erst auf dem nachsten Kontoauszug
entdeckt, ist der Schaden oft groB.

Doch Sie kénnen Ihre wertvollen Daten vor Diebstahl schiitzen. Wenn Sie be-
reits eine der neuen RFID-Geldkarten haben - Sie erkennen sie an dem wellen-
formigen Symbol auf der Karte — dann kénnen Sie entweder Ihre Bank bitten,
die Ubertragungsfunktion abzustellen, oder Sie nutzen eine RFID-Schutzhiille,
die das kriminelle Auslesen Ihrer Daten erschwert. Derartige Schutzhullen gibt
es bei den Geldinstituten und im Handel.

Ein guter Rat noch zum Schluss: Prifen Sie Ihre Kontoauszige regelmafBig und

sorgfaltig. Lassen Sie verdachtige Buchungen sicherheitshalber stornieren. Den
Nachweis, dass Sie die Daten nicht genutzt haben, mlssen Sie nicht fihren.
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